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1 OBJETIVO

Regulamentar o uso dos recursos de correio eletronico da Codevasf e da conta de e-mail corporativo,
visando disciplinar o envio e o recebimento de mensagens e documentos, conforme legislacdo e
normas pertinentes, de forma a:

a) orientar e informar os usuarios de gue o uso dos recursos de correio eletrdnico é estritamente
para assuntos relacionados ao trabalho realizado da Codevasf;

b) conscientizar os usuarios quanto as responsabilidades funcionais, de privacidade e as
restri¢cdes de uso dos recursos de correio eletronico da Codevasf; e

c) assegurar a disponibilidade, integridade e confidencialidade dos recursos de correio
eletrénico da Codevasf.
2 DEFINICAO

Para efeito desta Norma, define-se:

2.1 Administrador da lista de distribuicdo

Empregado responsavel por gerenciar a lista de distribuicdo, o qual define os participantes e regras
da lista de distribuicdo de e-mail.

2.2 Caixa de e-mail

E a area de armazenamento do servico de correio eletrdnico/conta de e-mail que contém pastas do
correio eletronico e que podem ser divididas em areas predefinidas para:

a) Caixa de Entrada — armazenar mensagens recebidas;
b) Caixa de Saida — armazenar, temporariamente, as mensagens a serem enviadas;
¢) Rascunhos — guardar rascunho de mensagens salvas e que ainda ndo forma enviadas; e

d) Lixeira —armazenar mensagens excluidas.

2.3 Central de Atendimento ao Usuério

Também conhecido como Service Desk, é um servico oferecido para atender e auxiliar 0s usuarios
em suas davidas, problemas, solicitacdes ou reclamacgdes relacionadas a produtos, servicos ou
informacdes prestados pelas Unidades de tecnologia da informacéo da Codevasf. Serve como ponto
de inicio de contato para os usuérios de TI.

2.4 Conta de e-mail Corporativa

Conta virtual provida pela Codevasf, composta por uma caixa postal associada a uma identificacéo
de usuario com sufixo “@codevasf.gov.br”, denominada enderego de e-mail e acessivel por meio de
senha pessoal.
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2.5 Backup

E uma prética e um processo de copia e armazenamento de dados, arquivos e informages importantes
de um dispositivo ou sistema, com o objetivo de garantir sua preservacao e possibilitar a recuperacao
em caso de perda, corrupc¢do ou danos aos dados originais.

2.6 ldentificacdo do Usuario

Forma como o usuario é conhecido junto ao ambiente de tecnologia da informacao, ou seja, por meio
do conjunto “usuario” e “senha”.

2.7 Incidente de seguranca

Todo e qualquer indicio de fraude, sabotagem, desvio, falha ou evento indesejado ou inesperado que
tenha probabilidade de comprometer as operagdes do negdcio ou ameacar a seguranca da informacéo,
mesmo que seja apenas tentativa.

2.8 Ferramenta de e-mail ou Ferramenta de Correio Eletrénico

Conhecidas como clientes de e-mail ou programas de e-mail, sdo aplicativos de software utilizados
em computadores, smartphones e tablets para enviar, receber e gerenciar mensagens de e-mail. Essas
ferramentas permitem que os usuarios interajam com suas caixas de correio eletrénico, enviando e
recebendo mensagens, organizando e arquivando e-mails, gerenciando contatos e, em alguns casos,
agendando compromissos de praticamente qualquer lugar com acesso a Internet. Exemplos populares
de ferramentas de correio eletronico incluem Microsoft Outlook, Gmail (do Google), Apple Mail
(para dispositivos Apple), Mozilla Thunderbird, entre outros.

2.9 Lista de distribuicéo de e-mail

Endereco de e-mail que agrega um conjunto enderecos de e-mail cadastrados na Codevasf, de forma
que 0s usuarios pertencentes a uma lista recebem uma copia de todas as mensagens enviadas a esse
endereco.

2.10 Mensagem de e-mail

Consiste em uma ou mais mensagens criadas, enviadas, respondidas, arquivadas, mantidas, copiadas,
mostradas, lidas ou impressas por um sistema de correio eletronico.

2.11 Quota de utilizagdo

Capacidade maxima de armazenamento da caixa postal associada a uma conta de e-mail corporativa,
que compreende as mensagens € Seus anexos.

2.12 Servico de e-mail corporativo

Sistema de mensagens utilizado para criar, encaminhar, responder, transmitir, arquivar, manter,
copiar, ler ou imprimir informag6es, com o propoésito de estabelecer comunicacao entre pessoas ou
grupo de pessoas utilizando recursos do sistema de correio eletrénico.
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2.13 Uso Indevido

Ocorre quando os recursos do correio eletrdnico corporativo da Codevasf € usado para fins
particulares ou para a pratica de atos ilicitos de qualquer natureza.

2.14 Usuario

Empregado efetivo ou ocupante de cargo em comissdao que utilizar recursos de correio
eletrbnico/conta de e-mail corporativa.

2.15 Webmail

Sistema de e-mail que utiliza a internet, normalmente por meio de um navegador Web, para ler e
transmitir mensagens de correio eletronico.

3 COMPETENCIAS E ATRIBUICOES

3.1 Compete a Geréncia de Tecnologia da Informacdo - AA/GTI, sem prejuizo de suas
competéncias regimentais:

a) comunicar a Ouvidoria (Consad/OUV) sobre o uso indevido do servico de e-mail
corporativo por parte dos usuarios da Codevasf;

b) providenciar divulgagdo aos usuarios quanto ao uso de ferramentas de e-mail;

C) garantir a recuperacdo de mensagens, no caso de danos no ambiente operacional; e

d) desenvolver agdes que garantam a operacionalizagéo desta norma.
3.2 Compete a Unidade de Conformidade e Controle de Tecnologia da Informacdo —
AA/GTI/UPC, sem prejuizo de suas competéncias regimentais:

a) orientar 0s usuarios no uso de ferramentas de e-mail; e

b) conscientizar os usuarios com relacédo as boas praticas no uso do e-mail corporativo.
3.3 Compete a Unidade de Infraestrutura e Tecnologia - AA/GTI/UIT, sem prejuizo de suas
atribuicdes regimentais:

a) administrar e configurar o servico de correio eletrénico, adotando medidas de boas praticas
de seguranca;

b) criar as conta do e-mail corporativo e manter listas de distribuicao;

c) garantir a disponibilidade, integridade, operagéo e confidencialidade dos recursos de correio
eletrbnico aos usuarios;

d) estabelecer rotinas e procedimentos para a manutengdo das contas do servigo de correio
eletrénico; e

e) realizar auditorias nas contas de e-mail, visando auxiliar na apuragdo do descumprimento
deste normativo e de outras normas e legislacdes aplicaveis.

Resolugdo n° 132, 30/01/2025 Versdo 2.0



% ~ A PAGINA
CODEVASF NORMA DE UTILIZAGAO DO CORREIO ELETRONICO .

3.4 Compete & Unidade de Seguranca Cibernética - AA/GTI/USC, sem prejuizo de suas
atribui¢Ges regimentais:

a) em caso de dano no servidor de e-mail recuperar, a partir do backup, as caixas de e-mail. O
backup sera recuperado conforme procedimentos, politicas e diretrizes estabelecidas pela
AA/GTI.

b) administrar e configurar o servico de antispam, adotando medidas de boas praticas de
seguranca;

3.5 Compete aos Usuarios:

a) responsabilizar-se pelo envio, administracdo, organizacdo e arquivamento de mensagens
utilizando sua conta de e-mail corporativa;

b) utilizar o servico de e-mail corporativo exclusivamente para a execuc¢do das atividades de
interesse da Empresa, tendo a obrigacgéo de zelar pelo uso desse servico e preservar a imagem
da Codevasf;

c) utilizar corretamente sua conta de e-mail corporativo, e sua respectiva senha, de forma a
evitar fraudes, sabotagens ou qualquer outro evento que possa comprometer as atividades e
a imagem da Codevasf ou ameacar a seguranca da informacéo;

d) gerenciar as mensagens em sua caixa de e-mail, transferindo-as para sua estacdo de trabalho
ou eliminando-as do servidor, para evitar que sua quota de e-mail seja atingida;

e) comunicar a AA/GTI, por meio da Central de Atendimento ao Usuério, eventuais problemas
ou mesmo suspeita de uso indevido de sua conta de e-mail corporativo; e

f) identificar-se de forma clara nas mensagens enviadas, por meio do uso da assinatura dos e-
mails conforme modelo adotado na Codevasf.

3.6 Compete a Geréncia de Gestdo de Pessoas — AA/GGP, sem prejuizo de suas competéncias
regimentais:

a) fornecer a AA/GTI/UIT as informacBes necessarias para a criagdo das contas do e-mail
corporativo; e

b) informar a AA/GTI/UIT quando houver afastamentos superiores a 180 (cento e oitenta) dias
ou a rescisdo contratual de usuario do servico e-mail corporativo.

3.7 Compete a Assessoria de Comunicacdo - PR/AC, sem prejuizo de suas competéncias
regimentais:

a) autorizar o envio de e-mail a todos os empregados da Codevasf, ou a um conjunto especifico
de empregados;

b) autorizar a criacdo de lista de distribuicdo de e-mail, exceto para as listas de distribuicao que
se refiram a estrutura organica da empresa ou de grupos/comités/comissdes que sejam
formalmente instituidos; e

c) viabilizar a publicacdo de documentos oficiais e mensagens, via e-mail, que deverdo ser
encaminhadas a todos os empregados da Codevasf.
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4 DESENVOLVIMENTO

4.1 Utilizagao da Rede Corporativa

4.1.1 O padrdao de nomenclatura da conta de e-mail corporativa ¢ a mesma da conta da rede
corporativa da Codevasf, conforme descrito na Norma de Controle de Acesso Fisico e Logico aos
Ativos de Informacéo de TI.

4.1.2 Os empregados da Codevasf, independente da unidade de lotacdo, serdo cadastrados pela
AA/GTI/UIT como usudrios do correio eletrénico, ap6s sua admissdo, mediante comunicacao formal
da Geréncia de Gestdo de Pessoas — AA/GGP, que podera ser por e-mail direcionada a AA/GTI/UIT
(aa.gti.uit@codevasf.gov.br).

4.1.2.1 A solicitagdo de criacdo de identificacdo do usuario mencionada no subitem 4.1.2 devera
conter:

a) Nome completo;
b) CPF; e

c) Matricula.

4.2 Gestdo das contas de e-mail corporativas

4.2.1 A Unidade de Infraestrutura e Tecnologia — AA/GTI/UIT poderd, se necessario, programar
o redirecionamento de e-mails quando houver mudanca de conta de e-mail do usuario, mediante
solicitacao do préprio usuério, em até 5 (cinco) dias Uteis.

4.2.2 O servico de correio eletronico bloqueard mensagem, enviada ou recebida, acima do limite
permitido, definido pela AA/GTI, de 25Mb (incluindo anexos e corpo da mensagem), cabendo a
Unidade de Infraestrutura e Tecnologia — AA/GTI/UIT, na Sede, ou a Unidade Regional de
Tecnologia da Informacgdo — GRA/UTI, nas Superintendéncias Regionais, orientar os usuarios e tratar
as excegoes.

4.2.2.1 O usuério que precisar enviar mensagens com mais de 25Mb, devera entrar em contato com
a Unidade de Infraestrutura e Tecnologia — AA/GTI/UIT, na Sede, ou com as Unidades Regionais de
Tecnologia da Informacdo — GRA/UTI, nas Superintendéncias Regionais - SR’s, para que seja
orientado quanto a forma adequada para realizar o envio da mensagem.

4.2.3 A conta de e-mail corporativo possui quota de utilizacdo, que é definida pela AA/GTI de
acordo com a capacidade de armazenamento disponivel.

4.2.3.1 A quota atual de cada empregado € de 10 Gb, podendo ser modificada a qualquer momento,
sem necessidade de atualizacdo da presente norma, conforme conveniéncia ou capacidade de
armazenamento da AA/GTI.

4.2.4  Os usuarios receberam alertas quando As caixas de e-mails que atingirem volume de
armazenamento proximo a capacidade total da quota de utilizacdo, os usuarios receberdo alertas.

4.25 Excepcionalmente a quota de armazenamento podera ser aumentada pela AA/GTI, por
interesse do servigco, mediante solicitacdo justificada da chefia imediata do usuario a ser beneficiado
e desde que haja espaco de armazenamento disponivel.

4.2.6 O backup das caixas postais, no servidor de e-mail, tera uma vida Gtil de 45 (quarenta e
cinco) dias, considerando que o usuario ndo faga modificacbes (Exclusdo) em sua caixa postal.
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4.3 Utilizacdo da Conta de e-mail Corporativa

4.3.1 O usuario deve acessar a conta de correio eletrdnico, pelo menos ao inicio e ao término de
cada expediente, para verificar mensagens, documentos e/ou notas recebidas.

4.3.2 O usuario € responsavel pelo envio, administracdo, organizacdo e arquivamento de
documentos de sua conta de e-mail corporativo.

4.3.3 Os enderecos dos destinatarios internos encontram-se disponiveis no catalogo de enderecos
do e-mail corporativo e sua correta emissao exigira o preenchimento dos seguintes campos:

a) Para: campo para informar o(s) destinatario(s) da mensagem; e

b) Assunto: campo para informar o contetdo da mensagem de forma sucinta.

4.3.4 O usuario é responsavel pela seguranca das mensagens e arquivos transferidos de sua conta
de e-mail corporativa para pastas locais em sua estacdo de trabalho.

4.3.5 O usuario que necessitar de maior espago para armazenamento de mensagens de correio
eletrnico devera utilizar primordialmente o recurso de armazenamento em pastas na sua estacdo de
trabalho.

4.3.6 Sempre que a quota de utilizagdo do e-mail for atingida, o usuério deixara de receber e enviar
novas mensagens, e 0s eventuais prejuizos pelo ndo recebimento ou envio de mensagens serdo de sua
exclusiva responsabilidade.

4.3.7 As mensagens geradas e/ou transmitidas s6 poderdo ser lidas e/ou manipuladas pelo emitente
ou pelo destinatario. E proibido o acesso e/ou divulgacdo das informacdes ali contidas, sem a
autorizacdo do usuario ou destinatario, que deverdo ser tratados conforme a legislacdo em vigor.

4.3.8 O usuério ndo podera alterar ou manipular mensagens recebidas, quando ndo gerar uma nova
mensagem.

4.3.9 Os usuarios sdo corresponsaveis pela seguranca das informac@es transmitidas por meio do
servigo de correio eletrdnico da Codevasf, sendo vedado a abertura de anexos de mensagens de
origem duvidosa ou ainda o envio e/ou armazenamento de mensagens de remetentes desconhecidos
que contenham as seguintes caracteristicas:

a) fotografias ou imagens com pornografia ou cenas de sexo explicito, envolvendo criangas
ou adolescentes, conforme previsto na Lei n° 8.069/1990, referente ao Estatuto da Crianca
e do Adolescente;

b) material obsceno, ilegal ou que viole o Cddigo de Conduta Etica e Integridade da
Codevasf;

¢) mensagens ofensivas, perturbadoras ou discriminatorias a respeito de raca, género,
preferéncia sexual, crenca politica ou religiosa, inaptiddo, idade ou a imigrantes,
conforme previsto na Constituicdo Federal;

d) anuncios publicitarios e/ou spam;
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e) compartilhamento de enderecos eletronicos dos usuarios do servigo de correio eletrénico
da Codevasf, sem autorizacao;

f) programas ou codigos maliciosos ou qualquer forma de rotina de programacao prejudicial
ou danosa;

g) material protegido por direitos autorais;

h) material que importe qualquer tipo de desmerecimento a imagem institucional da
Codevasf ou ao seu corpo funcional;

i) material de natureza politico-partidaria que promova a elei¢do de candidatos para cargos
publicos eletivos, clubes ou associagdes, ndo relacionados a Codevasf;

j) arquivos de musicas, fotos, videos, apresentacdes ou animagdes, que ndo tenham relagédo
com os trabalhos executados pela Empresa;

k) arquivos contendo softwares considerados nocivos e ndo autorizados no ambiente de rede
da Codevasf, principalmente os de instalacdo de programas sem licenca de uso, de acordo
com a Lei n° 9.610/98 — Direitos Autorais e a Lei n® 9.609/98 — Protecdo de Software;

I) material que revele ou possa revelar a pessoas ou organizacfes nao autorizadas,
informacgdes ou dados que ndo se deva dar publicidade na forma ou no estagio de
elaboracdo em que se encontram;

m) modificar dados de identificagdo de mensagens com o objetivo de forjar a origem, através
do uso do correio eletrdnico corporativo; e

n) divulgacdo de informac6es confidenciais a destinatarios ndo autorizados.

4.3.10 A divulgacdo de conteudo sigiloso ou reservado, assim definida em lei, por meio do servico
de correio eletrénico ndo é permitida, estando essa pratica sujeita a aplicacdo da Norma de Apuracao
Correcional e as penalidades previstas no Codigo Penal.

4.4 Listas de Distribuicédo de e-mail

4.4.1 A Unidade de Infraestrutura e Tecnologia — AA/GTI/UIT providenciara, mediante solicitacdo
formal do titular da Unidade organica interessada, que podera ser feita por e-mail, a criacdo de listas
de distribuicéo, como por exemplo: “ouvidoria@codevasf.gov.br”,
“comunicacao@codevasf.gov.br”.
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4.4.2 As listas de distribuicdo de e-mail poderéo receber mensagens originadas tanto da rede interna
quanto de entidades publicas ou privadas.

4.4.3 As listas de distribuicdo, que correspondam a uma Unidade da estrutura organica da Codevasf,
serdo administradas pelo titular da unidade orgénica a que se relaciona.

444 A Lista de distribuicdo referente a grupos/comités/comissdes que sejam formalmente
instituidos, serdo administradas pelo presidente ou lider do grupo/comité/comissao.

445 O administrador da lista de distribuicdo podera solicitar a Unidade de Infraestrutura e
Tecnologia — AA/GTI/UIT, por meio de e-mail, que sua lista de distribuicdo receba mensagens de
forma restrita, desde que especifique quais séo as restri¢des de forma detalhada por e-mail.

4.4.6 Contas de e-mail de dominios externos, ou seja, ndo pertencentes a Codevasf, ndo podem fazer
parte de listas de distribuicao.

4.4.7 Excepcionalmente e desde que aprovados pela AA/GTI, enderecos de e-mail de dominios
externos poderdo ser incluidos em listas de distribuicao criadas com propdsitos especificos, a pedido
do titular da unidade e mediante justificativa.

4.4.8 Documentos oficiais e mensagens que necessitem ser divulgados por correio eletrénico a
todos os empregados, deverdo ser previamente encaminhados, com a respectiva justificativa de sua
necessidade, a Assessoria de Comunicacdo (PR/AC), que providenciard o melhor meio de
distribuicdo aos destinatéarios, com exce¢do dos remetentes autorizados pela PR/AC.

4.4.8.1E critério discricionario da PR/AC a decisdo pelo envio ou ndo do e-mail a todos os
empregados.

4.4.8.2 Os remetentes autorizados pela PR/AC sdo aqueles que possuem lista de distribuicdo de e-
mail especifica ja autorizadas, a exemplo a AA/GTI.

4.4.9 Todos os usuarios do servico de correio eletrdnico estdo autorizados a enviar mensagens para
qualquer uma das listas de distribuicdo criadas, mesmo que ndo facam parte dela, respeitando o
estabelecido no subitem 4.4.5.

4.5 Assinaturas em Mensagens

45.1 A assinatura em mensagens de e-mail devera ser em formato de imagem e criado a partir do
endereco eletronico https://intraplone.codevasf.gov.br/sistemas_de_consulta/assinatura-email, ou
clicando no bot&o disponivel na Intranet, Extranet ou Portal e seguir as orientacdes do Procedimento
para Criagdo de Assinaturas.

45.1.1 0 uso de assinaturas em mensagens eletrénicas em qualquer outro formato ndo sera
permitido.

45.2 A senha para uso do correio eletronico é pessoal e intransferivel, sendo vedada sua
divulgacéo.

Resolugdo n° 132, 30/01/2025 | Verséo 2.0


https://intraplone.codevasf.gov.br/sistemas_de_consulta/assinatura-email

CODEVASF NORMA DE UTILIZAGAO DO CORREIO ELETRONICO PA(lsl'NA

4.5.3 O usuario é responsavel pelo uso indevido de sua conta de e-mail por outra pessoa a quem
tenha informado sua senha de acesso.

4.6 Monitoramento das Mensagens

4.6.1 A Codevasf podera monitorar e rastrear o contetdo da caixa de e-mail individual dos usuarios
sempre que necessario e conforme interesse da Empresa.

4.6.1.1 Sempre que solicitado, a Codevasf compartilhara com outros oOrgdos publicos de
acompanhamento, fiscalizagdo e controle, os dados pessoais de todos os colaboradores que
sejam classificados como agentes publicos, observados os principios e as garantias
estabelecidas pela Lei n® 13.709/2018.

4.6.2 A AA/GTI ird fornecer o contetdo de mensagens de e-mail em contas de usuarios especificos,
por solicitacdo da Corregedoria (Consad/COR).

4.7 Desligamento e Afastamento do Usuério

4.7.1 A Geréncia de Gestdo de Pessoas - AA/GGP comunicara a Unidade de Infraestrutura e
Tecnologia - AA/GTI/UIT os casos de afastamentos superiores a 180 (cento e oitenta) dias e de
rescisdo contratual de usuérios do servigo de correio eletrénico, no prazo de 2 (dois) dias Uteis,
para fins de bloqueio da referida conta e eventual exclusdo da caixa de e-mail quando ocorrer o
desligamento do usuario.

4.7.2 A ndo comunicacdo da AA/GGP a AA/GTI/UIT, referente ao item 4.7.1, incidird
corresponsabilidade na hipotese de uso indevido da respectiva conta de e-mail, enquanto a mesma
ndo for bloqueada ou quando houver descumprimento dos prazos previstos.

4.7.3 Conta de e-mail sem ser acessada por um periodo superior a 60 (sessenta) dias, serad
automaticamente bloqueada, exceto quando houver justificativa prévia da Geréncia de Gestdo de
Pessoas — AA/GGP a Geréncia de Tecnologia da Informacdo — AA/GTI.

5 DISPOSICOES FINAIS

5.1 A Unidade de Infraestrutura e Tecnologia - AA/GTI/UIT é a Unidade organica gestora deste
instrumento normativo.

5.2 O descumprimento das disposi¢Oes desta norma caracterizara infracdo funcional a ser apurada
em Processo Disciplinar.

5.3 As davidas de interpretacdo do presente instrumento normativo serdo dirimidas pela Unidade de
Conformidade e Controle de Tecnologia da Informacdo - AA/GTI/UPC.

5.4 Os casos omissos ou excepcionais serdo resolvidos pela Diretoria Executiva — DEX.
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