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CAPITULO |
DO OBJETIVO

Art. 1° Este Regimento Interno tem como objetivo instituir a composicéo, organizacéo e o
funcionamento da Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da
Codevasf — ETIR, em atendimento ao disposto no art. 9° da Politica de Seguranga da Informacao
da Codevasf - Posin.

CAPITULO II
DA MISSAO

Art. 2° A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da
Codevasf - ETIR tem como missdo prioritaria identificar, proteger, detectar e responder a
incidentes de seguranca em redes computacionais e sistemas empregados na ambiéncia da
Codevasf, bem como cooperar com outras equipes e participar em foruns e seminarios de redes
nacionais e internacionais relacionados as a¢des da ETIR.

CAPITULO IlI
DO PUBLICO ALVO

Art. 3° O publico alvo da ETIR abrange os ativos de informacao disponibilizados pela
Codevasf em sua rede de computadores e sistemas assim como seus respectivos usuarios.

Art. 4° Externamente, a ETIR podera se relacionar com as demais equipes de prevencéo,
tratamento e resposta a incidentes cibernéticos da Administracdo Publica Federal; com o Centro
de Tratamento de Incidentes de Redes do Governo - CTIR Gov, ou equivalente; com 0s 6rgaos,
entidades e empresas, publicas ou privadas, que tenham relacionamentos com a Codevasf para o
intercdmbio de informacdes; e com o Departamento de Seguranca da Informagédo e Comunicagdes
do Gabinete de Seguranca Institucional da Presidéncia da Republica - DSIC.

CAPITULO IV
DO MODELO DE IMPLEMENTACAO

Art. 5° A ETIR da Codevasf sera constituida por empregados efetivos da Geréncia de
Tecnologia da Informacdo — AE/GTI que além de suas fungdes regulares passardo a desempenhar
as atividades relacionadas ao tratamento e resposta a incidentes de seguranga em redes
computacionais e sistemas, quando requisitados.

Art. 6° Os empregados que compdem a ETIR serdo nomeados por meio de Determinagao
do titular da Area de Gestdo Estratégica — AE, ap6s indicacdo pelo titular da Geréncia de
Tecnologia de Informacdo — AE/GTI.
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CAPITULO V
DA ESTRUTURA ORGANIZACIONAL

Art. 7° A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da
Codevasf - ETIR funcionara como um grupo de trabalho permanente, multidisciplinar, de atuacao
preventiva e reativa, sem dedicacdo exclusiva, chefiada e gerenciada pelo agente responsavel pela
ETIR e composta por no minimo 2 (dois) empregados lotados na Geréncia de Tecnologia da
Informacdo — AE/GTI, indicados pelo titular desta Geréncia.

8 1° A ETIR podera atuar proativamente a partir da identificagdo da causa do incidente.
8 2° Para cada membro da ETIR sera designado um membro suplente.

CAPITULO VI
DAS COMPETENCIAS

Art. 8° Além das competéncias previstas na Politica de Seguranca da Informacdo da
Codevasf — Posin, compete a Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos da Codevasf - ETIR:

| - manter o registro dos incidentes de seguranca a fim de assegurar o registro historico das
atividades da ETIR;

Il - coletar evidéncias imediatamente apds a constatacdo de um incidente de seguranca de
informacao;

Il - investigar os fatores de risco, as causas, vulnerabilidades e os possiveis atores
responsaveis pelos incidentes de seguranca da informacé&o;

IV - coordenar, executar e acompanhar a analise de incidentes em seguranca da
informacdo, atuando e orientando para a recuperacdo dos ativos de informacdo e normalizacao
das operagOes em estruturas ou ambientes comprometidos;

V - prestar, quando solicitada, assessoria técnica na elaboracdo de politicas, normas,
pareceres e na especificacdo técnica de produtos e equipamentos direcionados a seguranca da
informacao;

VI - emitir alertas e adverténcias com o objetivo de orientar a comunidade como agir
diante do problema relacionados a seguranca da informacao;

VIl - orientar os usuarios, 0s colaboradores e o corpo técnico da Codevasf, para que
estejam aptos a evitar possiveis riscos de seguranca e formas de ataque cibernético adotando boas
préaticas de seguranca da informacéo;

VIII - participar de cursos, palestras, seminarios e treinamentos técnicos para o
aperfeicoamento continuo, atualizacdo quanto ao emprego de novas tecnologias e métodos assim
como para com o aprimoramento dos procedimentos relacionados a seguranca da informacéo; e

IX - executar outras atividades correlatas que Ihe forem demandadas, desde que
relacionadas a seguranca da informacgéo e ao cumprimento de sua missao.
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CAPITULO VII
DAS ATRIBUICOES

Secéo |
Do Agente Responsavel pela ETIR

Art. 9° Sem prejuizo das atribuicdes e responsabilidades estabelecidas na Politica de
Seguranca da Informacéo da Codevasf — Posin, caberd ao agente responsavel pela ETIR:
| - coordenar a execucao dos processos relacionados ao tratamento de incidentes;
Il - coordenar a divulgacéo do servico de tratamento de incidentes para o publico-alvo;

Il - assessorar a Geréncia de Tecnologia da Informacdo e o gestor de seguranca da
informacao nos assuntos relacionados ao tratamento de incidentes;

IV - estabelecer contato e buscar cooperacdo com outras ETIR;
V - assegurar que todos os envolvidos em um incidente sejam notificados;

VI - propor a adogdo de medidas e controles preventivos relacionados & seguranga da
informacao; e

VIl - atuar juntamente com o gestor de seguranca da informacdo na interlocugcdo com
instituicGes governamentais de atuacao especializada em seguranca da informacéo.

Secéo Il
Do Gestor de Seguranca da Informacao

Art. 10. As atribuicdes do gestor de seguranca da informacdo estao definidas na Politica de
Seguranca da Informacdo da Codevasf — POSIN.

CAPITULO VI
DA AUTONOMIA

Art. 11. A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da
Codevasf - ETIR seguira o modelo de autonomia compartilhada, trabalhando em conjunto com a
Geréncia de Tecnologia da Informacio — AE/GTI, Area de Gestéo Estratégica - AE e as unidades
organicas afetadas.

8 1° A ETIR podera recomendar os procedimentos a serem executados ou as medidas de
recuperacdo a serem adotadas durante um ataque cibernético a rede computacional da Codevasf e
discutira as acOes a serem adotadas pela AE/GTI, AE e demais unidades orgénicas afetadas.

8 2° A ETIR documentard os incidentes, as causas e as solu¢fes na base de conhecimento
da T1 para que sejam adotados os devidos procedimentos pelos empregados da GTI quando houver
recorréncia do incidente.
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CAPITULO IX
DA ATUACAO

Art. 12. A Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos da
Codevasf - ETIR podera atuar por convocacdo da Geréncia de Tecnologia da Informacdo —
AE/GTI nas situagdes em que envolvam incidentes de seguranca ndo solucionados pelas demais
unidades organicas desta Geréncia.

8 1° Apoés convocada, caberd a ETIR identificar, analisar e apresentar a proposta de
solucéo ou de contencdo de incidentes de seguranca.

8 2° Osempregados da AE/GTI deverdo fornecer informagdes qualitativas e quantitativas
acerca dos incidentes para os quais a ETIR foi convocada.

Art. 13. A ETIR podera acionar instituicdes governamentais de atuacdo especializada em
seguranca da informacédo para tratar de incidentes que tenham como origem outros 6rgdos da
Administracdo Publica Federal ou de procedéncia estrangeira, mediante conhecimento prévio do
gestor de seguranca da informacao e da Area de Gestdo Estratégica.

Art. 14. A ETIR podera propor a utilizacdo de processos, ferramentas tecnoldgicas e
recursos humanos capacitados para garantir a integridade, disponibilidade e o sigilo dos dados.

Art. 15. As acOes preventivas, dentre outras, referem-se as atividades de protecdo da
informacao de forma preventiva e planejada.

Art. 16. As acdes reativas incluem o recebimento das notificacdes de incidentes, a
orientacdo e atuacdo no reparo de dados e na andlise de sistemas comprometidos buscando as
causas, 0s danos e 0s respectivos responsaveis.

Paragrafo Unico. As atividades que envolvem as acOes reativas da ETIR terdo prioridades
sobre aquelas designadas pela chefia imediata de seus integrantes.

Art. 17. As acdes proativas incluem a identificacdo das vulnerabilidades, o monitoramento,
a gestdo e notificacdo de falhas.

Art. 18. A participacdo de empregados nas atividades da ETIR ndo ensejara remuneracao
de qualquer espécie, sendo considerada servico publico relevante.

Art. 19. Extraordinariamente, o agente responsavel pela ETIR podera convidar outros
profissionais de TI para atuar em tratamento e resposta a determinado incidente de seguranca.
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CAPITULO X
DAS DISPOSICOES GERAIS

Art. 20. Este Regimento deveré ser revisado periodicamente, em intervalos de até 2 (dois)
anos.

Art. 21. O canal de comunicacdo oficial com a ETIR é o endereco de correio eletrénico
etir@codevasf.gov.br.

Art. 22. As duvidas de interpretacdo deste Regimento serdo dirimidas pela Geréncia de
Planejamento e Estudos Estratégicos - AE/GPE quanto ao teor redacional, pela Geréncia de
Tecnologia da Informacdo - AE/GTI quanto ao mérito técnico e operacional e pela Assessoria
Juridica quanto ao mérito juridico.

Art. 23. Este Regimento entrara em vigor na data da sua publicacéo.
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