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CAPITULO |
DO ESCOPO

Art. 1° A Politica de Seguranca da Informacao da Codevasf - Posin tem por finalidade estabelecer
as diretrizes para a seguranca no uso, tratamento e controle, prote¢do dos dados, informagdes e
conhecimentos produzidos, armazenados ou transmitidos, por qualquer meio, pelos sistemas de
informac&o da Companhia de Desenvolvimento dos Vales do S&o Francisco e do Parnaiba -
Codevasf.

Paragrafo Unico. A Posin esta alinhada ao planejamento estratégico da Empresa, de forma a
garantir a autenticidade, confidencialidade, disponibilidade e integridade das informacdes.

Art. 2° Para a seguranca da informacdo na Codevasf serdo rigorosamente observados o
disposto neste normativo, nas disposi¢Bes constitucionais, legais e regimentais vigentes.

CAPITULO II
DA ABRANGENCIA

Art. 3° O disposto neste instrumento aplicar-se-a a todos empregados, estagiarios, prestadores
de servico e demais agentes publicos ou privados que, formalmente, executem atividades no &mbito
da Codevasf.

8 1° Os contratos, convénios, termos de fomento, termos de colaboragcdo e instrumentos
congéneres, bem como 0s respectivos termos aditivos, conterdo clausulas especificas que
imponham aos contratados/convenentes e assemelhados a obrigagéo de observarem o disposto na
Politica de Seguranca da Informacdo— Posin, para o exercicio de suas atividades no ambito da
Codevasf.

§ 2° Os estagiarios serdo orientados pelos seus respectivos supervisores quanto ao disposto
nesta Posin.

CAPITULO IlI
DOS CONCEITOS E DAS DEFINICOES

Art. 4° Para efeito da Posin da Codevasf, considera-se:

I — Agente Responsavel: empregado ocupante de cargo de titular da Unidade de
Infraestrutura e Tecnologia da Geréncia de Tecnologia da Informacdo da Area de Gestdo
Estratégica, incumbido de chefiar e gerenciar a Equipe de Tratamento e Resposta a Incidentes
Cibernéticos;
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Il - Ativos de informagdo: meios de armazenamento, transmisséo e processamento da
informac&o, os equipamentos necessarios a isso, 0s sistemas utilizados para tal, os locais onde se
encontram esses meios, e também os recursos humanos que a eles tém acesso;

Il - Autenticidade: propriedade pela qual se assegura que a informacgéo foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgédo
ou entidade;

IV - Confidencialidade: propriedade pela qual se assegura que a informacgdo nédo esteja
disponivel ou ndo seja revelada a pessoa, a sistema, a 6rgao ou a entidades ndo autorizadas ou ndo
credenciadas;

V - Criptografia: conjunto de principios e técnicas pelas quais a informacdo pode ser
transformada da sua forma original para outra ndo inteligivel, de forma que possa ser conhecida
apenas pelo destinatario detentor da chave criptografica;

VI - Copia de Seguranca: trata-se de cdpia de dados em um meio separado do original, de
forma a permitir a recuperacdo, dentro de periodo definido, em caso de pane na fonte original;

VII - Credencial ou conta de acesso: permissao concedida por autoridade competente, ap6s
0 processo de credenciamento, que habilita determinada pessoa, sistema ou organizagdo ao acesso
ao ambiente fisico ou l6gico. A credencial pode ser fisica como cracha, cartdo e selo ou l6gica
como identificacdo de usuério e senha ou dispositivo digital (token);

VIII - Disponibilidade: propriedade que garante que informacdes e servigos estejam
acessiveis e utilizaveis sob demanda por pessoas, sistemas, 0rgdos ou entidades, devidamente
autorizados;

IX - Gestor da Informacéo: empregado responsavel pela administracdo de informacdes
geradas em seu processo de trabalho e/ou sistemas de informacao relacionados as suas atividades;

X - Gestor de Seguranca da Informacao: empregado responsavel pelas acbes de seguranca
da informag&o no ambito da Codevasf;

XI - Gestéo de Riscos de Seguranca da Informacéo: conjunto de processos que permitem
identificar, analisar, avaliar e implementar medidas de protecdo necessarias para o tratamento de
riscos a que estdo sujeitos os seus ativos de informacéo, e equilibra-los com os custos operacionais
e financeiros envolvidos;

XIl - Informacéo: dados processados ou ndo, que podem ser utilizados para producéo,
armazenamento e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XIII - Incidente em seguranca da informacao: qualquer evento indesejado ou inesperado,
confirmado ou sob suspeita, que possa comprometer as opera¢Ges do negdcio ou ameacar a
seguranga da informacdo em aspectos de confiabilidade, integridade, disponibilidade ou
autenticidade;

XIV - Integridade: propriedade pela qual se assegura que a informagéo ndo foi modificada
ou destruida de maneira ndo autorizada ou acidental;
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XV - Plano de Continuidade de Negocios: documentacdo dos procedimentos e das
informacgdes requeridas para que a Codevasf mantenha disponiveis e operacionais seus ativos
criticos de informacéo segundo abordagem e estratégia definida em casos de incidentes;

XVI - Seguranca da Informacao: acdes de protecdo contra o acesso nao autorizado, 0 Uso
indevido, a divulgacao ilegal, a interrupcdo, a modificacdo ou a destruicdo ndo programada da
informacao e dos sistemas de informacéo, a fim de garantir a confidencialidade, a integridade, a
disponibilidade e a autenticidade das informacdes; e

XVII - Termo de Responsabilidade: termo assinado pelo usuario concordando em
contribuir com a disponibilidade, integridade, confidencialidade e autenticidade das informagdes
que tiver acesso, bem como assumir responsabilidades decorrentes de tal acesso.

CAPITULO IV
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 5° A Posin da Codevasf estd fundamentada, sem prejuizo de outras legislacoes
aplicaveis, nos seguintes normativos:

|- Lein®9.610, de 19 de fevereiro de 1998, que altera, atualiza e consolida a legislagéo sobre
direitos autorais;

Il - Lein®9.983, de 14 de julho de 2000 que altera o Decreto Lei n° 2.848, de 07 de dezembro
de 1941, que trata da tipificacdo de crimes por computador contra a Previdéncia Social e a
Administracdo Publica;

Il - Lei n®12.527, de 18 de novembro de 2011 - Lei de acesso a informacao;

IV - Lei n° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais
(LGPD), e altera a Lei n® 12.965, de 23 de abril de 2014 que dispde sobre o Marco Civil da Internet;

V - Decreto n°® 7.724, de 16 de maio de 2012, que regulamenta a Lei n® 12.527, de 18 de
novembro de 2011, que dispGe sobre 0 acesso a informagdes;

VI - Decreto n° 7.845 de 14 de novembro de 2012, que regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacéo classificada em qualquer grau de sigilo,
e dispde sobre o Nucleo de Seguranca e Credenciamento;

VIl — Decreto n° 9.637 de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacdo, dispbe sobre a governanca da seguranca da informacéo, e altera o
Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no art. 24, caput, inciso 1X,
da Lei n° 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de licitacdo nos casos que
possam comprometer a seguranca nacional;

VIII — Decreto n° 9.832 de 12 de junho de 2019, que altera o Decreto n°® 9.637, de 26 de
dezembro de 2018, e o0 Decreto n° 7.845, de 14 de novembro de 2012, para dispor sobre o Comité
Gestor da Seguranga da Informacao;
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IX - Norma Complementar n® 04/INO1/DSIC/GSIPR, e seu anexo, que estabelece diretrizes
para o processo de Gestdo de Riscos de Seguranca da Informagédo e Comunicagdes — GRSIC nos
orgdos e entidades da Administracdo Publica Federal;

X - Norma Complementar n°® 05/IN01/DSIC/GSIPR, e seu anexo, que disciplina a criacdo de
Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais — ETIR nos 6rgaos e
entidades da Administracdo Pablica Federal,

XI - Norma Complementar n° 06/INO1/DSIC/GSIPR que estabelece diretrizes para Gestéo
de Continuidade de Negdcios, nos aspectos relacionados a Seguranca da Informacdo e
Comunicages, nos 6rgdos e entidades da Administracdo Publica Federal, direta e indireta — APF;

XIl - Norma Complementar n°® 07/INO1/DSIC/GSIPR que estabelece diretrizes para
implementacdo de controles de acesso relativos a Seguranca e ComunicacGes nos 0rgaos e
entidades da Administracao Pablica Federal, direta e indireta - APF;

XII - Norma Complementar n°® 08/IN01/DSIC/GSIPR que disciplina o gerenciamento de
Incidentes de Seguranca em Redes de Computadores realizado pelas Equipes de Tratamento e
Resposta a Incidentes de Seguranca em Redes Computacionais — ETIR dos 6rgdos e entidades da
Administracdo Publica Federal, direta e indireta — APF;

XIV - Norma Complementar n°® 11/INO1/DSIC/GSIPR que estabelece diretrizes para
avaliacdo de conformidade nos aspectos relativos a Seguranca da Informacdo e Comunicacfes
(SIC) nos o6rgdos ou entidades da Administracao Publica Federal, direta e indireta — APF;

XV - Norma Complementar n°® 14/INO1/DSIC/GSIPR, e seu anexo, que estabelece diretrizes
relacionadas a Seguranca da Informacao e Comunicagdes para o uso de computa¢do em nuvem nos
Orgaos e entidades da Administracdo Publica Federal;

XVI - Norma Complementar n® 15/INO1/DSIC/GSIPR que estabelece diretrizes para 0 uso
das redes sociais na Administracdo Publica Federal, direta e indireta — APF;

XVII - Norma NBR/ISO/IEC 27002/2005, de 31 de agosto de 2005, que institui o cddigo de
melhores préticas para gestdo de seguranca da informac&o;

XVIII — Norma NBR/ISO/IEC 27001/2006, de 31 de margo de 2006, que estabelece 0s
elementos de um Sistema de Gestao de Seguranca da Informacéo;

XIX - Norma NBR/ISO/IEC 27005/2008 que estabelece diretrizes para o gerenciamento dos
riscos de Seguranca da Informacéo (SI);

XX - Instrugdo Normativa GSI N° 1, de 13 de junho de 2008, que disciplina a Gestédo de
Seguranca da Informacdo e Comunicagdes na Administracdo Publica Federal;

XXI — Instrucdo Normativa N° 1, de 27 de maio de 2020 que dispde sobre a Estrutura de
Gestdo da Seguranca da Informacéo nos 6rgéos e nas entidades da administracdo publica federal;
e
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XXII — Portaria GSI/PR n° 93, de 26 de setembro de 2019, que aprova o Glossario de
Seguranca da Informacéo.

CAPITULO V
DOS PRINCIPIOS

Art. 6° As acdes de Seguranca da Informagdo e Comunicagdes, no &mbito da Codevasf, sdo
norteadas pelos seguintes principios:

| - responsabilidade: os usuarios dos sistemas de informacdo e comunicacdo devem
conhecer e respeitar a Posin da Codevasf e serem responsabilizados pelos atos que comprometam
a seguranca da informacéo;

Il - ética: as regras e 0s preceitos de ordem valorativa e moral de um individuo devem ser
preservados sem o comprometimento da seguranca da informacéo e comunicacoes;

Il - celeridade: as acOes de seguranca da informacdo e comunicagOes devem oferecer
respostas rapidas a incidentes e falhas de seguranca;

IV - clareza: as regras de seguranca da informagdo e comunicagdes devem ser precisas,
concisas e de facil entendimento;

V - privacidade: o direito do cidaddo de né&o ter registros pessoais e da vida privada
divulgados sem sua prévia autorizacdo devem ser assegurados; e

VI - publicidade: a divulgacdo das informacdes deve observar os critérios legais aplicaveis.

CAPITULO VI
DOS PRECEITOS

Art. 7° Constituem preceitos da Posin da Codevasf:

| - segregacdo de funcdo: funcBes de planejamento, execucdo e controle deverdo ser
segregadas de forma a reduzir oportunidades de modificacdo, uso indevido, ndo autorizado ou ndo
intencional dos ativos;

Il - auditabilidade: eventos significantes de sistemas e processos deverao ser rastredveis até
o0 evento inicial;

Il - controles automaticos: sempre que possivel, controles de seguranca automaticos
deverdo ser utilizados;

IV - resiliéncia: os sistemas e processos deverdo ser projetados para que possam resistir ou
se recuperar dos efeitos de um desastre;

V - defesa em profundidade: controles deverdo ser desenhados em camadas de tal forma
gue quando uma camada de controle falhar, haja um tipo diferente de controle em outra camada
para prevenir a brecha de seguranga;
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VI - excecdo aprovada: excegdes a Politica de Seguranca da Informagdo - Posin deverao
sempre ter aprovacao superior; e

VIl - substituicdo da seguranca em situacbes de emergéncia: deverdo existir
procedimentos e controles alternativos para minimizar o nivel de risco em situaces de emergéncia.

CAPITULO VII
DAS COMPETENCIAS E RESPONSABILIDADES

Art. 8° Fica instituido o Comité de Seguranca da Informacéo - CSI da Codevasf, 6rgao
colegiado de natureza consultiva e deliberativa, de carater permanente, com as seguintes
competéncias:

| — assessorar na implementacdo das acGes de seguranca da informacdo no ambito da
Empresa;

Il - constituir grupos de trabalho para tratar de temas ou solucgdes especificas aplicaveis a
seguranca da informacao;

Il - propor medidas de conscientizacdo, sensibilizacdo e treinamento dos usuarios dos
sistemas de informacdo;

IV - propor alteragBes a Politica de Seguranga da Informacdo e as normas internas de
seguranca da informacéao, em conformidade com a legislacdo em vigéncia;

V - tomar conhecimento da execucdo do Plano de Seguranca da Informacao — PSI no ambito
da Codevasf;

VI — emitir orientacOes a respeito dos incidentes criticos de seguranca da informacéo a ele
reportados.

8 1° O Comité de Seguranga da Informacéo - CSI da Codevasf serd coordenado pelo Gestor
de Seguranca da Informacéo da Codevasf.

8 2° A composicdo, a organizagdo e o funcionamento do CSI serdo disciplinados em
regimento préprio, aprovado pela Diretoria Executiva — DEX.

Art. 9° Fica instituida a Equipe de Tratamento e Resposta a Incidentes Cibernéticos -
ETIR da Codevasf, equipe técnica de carater permanente com as seguintes competéncias:

| - receber, analisar e responder as notificagOes e atividades relacionadas a incidentes de
seguranca da informacao e comunicacOes na rede e em sistemas computacionais da Codevasf;

Il — apurar tecnicamente os incidentes criticos de seguranca da informacéo, originados pelo
descumprimento desta politica, consolidando informacgfes e reportando ao Comité Gestor de
Seguranca da Informacéo.
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I11 - atuar de forma preventiva, sempre que possivel, e reativa com o objetivo de minimizar
vulnerabilidades e ameagas que possam comprometer 0 negdcio da organizacdo, implementando
controles de seguranca aplicaveis;

IV — buscar atuar conforme os padrbes e procedimentos técnicos e normativos no contexto
de tratamento de incidentes de rede orientados pelo Centro de Tratamento e Resposta a Incidentes
Cibernéticos de Governo do Gabinete de Seguranca Institucional da Presidéncia da Republica -
CTIR GOV, e

8 1° A Equipe de Tratamento e Resposta a Incidentes Cibernéticos — ETIR da Codevasf sera
chefiada pelo agente responsavel.

8 2° A composicdo, a organizacdo e o funcionamento da ETIR serdo disciplinados em
regimento préprio, aprovado pela Diretoria Executiva — DEX.

Art. 10. Ao Gestor de Seguranca da Informacdo da Codevasf caberd as seguintes
atribuicdes:

| - coordenar o Comité de Seguranca da Informacao - CSI em suas atividades e deliberagdes;

Il - promover a divulgacdo da politica e das normas internas de seguranca da informacéo
vigentes na Codevasf;

Il —acompanhar os trabalhos da Equipe de Tratamento e Resposta a Incidentes Cibernéticos
- ETIR;

IV — submeter o regimento interno do Comité de Seguranca da Informacdo, e suas alteraces,
a apreciacdo do referido Colegiado

V — verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacao;

VI — acompanhar a aplicacdo de acdes corretivas e administrativas cabiveis nos casos de
violacdo de seguranca da informacéo;

VIl - propor ao diretor-presidente 0s recursos necessarios as acbes de seguranca da
informacdo no &mbito da Empresa quando do planejamento or¢camentario;

VIII - manter contato direto com o Departamento de Seguranca da Informacéo e
Comunicagbes do Gabinete de Seguranga Institucional da Presidéncia da Republica -
DSIC/GSIPRP, em assuntos relativos a seguranga da informacéo;

IX — estimular acOes de capacitacdo e de profissionalizacdo de recursos humanos em temas
relacionados a seguranca da informacao;

Paragrafo unico. O Gestor de Seguranca da Informacdo da Codevasf sera designado pelo
diretor-presidente da Empresa, dentre os empregados ocupantes de cargo efetivo na Empresa, com
capacitacao técnica compativel as suas atribuicdes.
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Art. 11. Ao Agente Responsavel pela Equipe de Tratamento e Resposta a Incidentes
Cibernéticos — ETIR da Codevasf cabera:

| - propor a cria¢do de procedimentos internos;
Il - gerenciar as atividades e distribuir tarefas para os membros que compdem a Equipe; e

I11 — coordenar as atividades de tratamento e resposta a incidentes em redes computacionais.

Art. 12. Compete a Geréncia de Tecnologia da Informacéo - AE/GTI, no que se refere a
seguranca da informacdo, sem prejuizo das competéncias regimentais:

I - conscientizar, sensibilizar e treinar os usuarios dos sistemas de informacdo e
comunicacgdes em relacdo aos conceitos e as praticas de seguranca da informacao;

Il - tomar as medidas administrativas necessarias para que sejam aplicadas acdes corretivas
nos casos de comprometimento da seguranca da informac&o por parte dos usuarios dos sistemas de
informacao;

Il - monitorar, analisar e implementar mecanismos que permitam identificar, avaliar e
mitigar os danos ocasionados por incidentes de seguranca;

IV - providenciar copias de seguranca e procedimentos de recuperacdo das informacdes
conforme prazos e padr@es compativeis com as normas publicas;

V - promover inspec¢des periddicas em sistemas de informacdo e recursos computacionais
verificando a integridade do proprio ambiente informatizado, com vistas a garantir a integridade
dos dados manipulados;

VI - propor, implantar e operacionalizar rotinas e procedimentos que visam garantir o
cumprimento dos principios e diretrizes estabelecidas na Politica de Seguranca da Informacéo e da
Codevasf;

VIl - estimular a adocdo de préaticas que promovam a seguranca da informacao de Tl na
Empresa;

VIII - propor normativos operacionais aplicaveis a seguranca da informacdo de Tl em
observancia as normas exaradas pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica — GSIPR,;

IX - supervisionar, analisar e avaliar a efetividade dos processos, procedimentos, sistemas de
informacao e dispositivos de tecnologia da informacao voltados para seguranca da informacao;

X - manter a analise de riscos cibernéticos, refletindo o estado corrente da organizacéo; e

XI - elaborar os Planos de Gerenciamento de Incidentes, Continuidade de Negocios, e
Recuperacdo de Negocios com vistas a garantia de continuidade na disponibiliza¢do de recursos e
servicos afetos & Tecnologia da Informacéo.

Politica de Seguranca da Informagdo da CodevasfPagina | 10



CODEVASF Ministério do Desenvolvimento Regional - MDR
== Companhia de Desenvolvimento dos Vales do Sao Francisco e do Parnaiba

CAPITULO VI
DAS DIRETRIZES GERAIS

Art. 13. De forma a promover a gestdo e fomentar os aspectos de seguranca da informacéo , a
Codevasf devera instituir normativos operacionais que estabelecam processos e procedimentos que
garantam o controle de acesso as informacoes, instalacdes e sistemas de informacao.

Art. 14. O gerenciamento dos ativos de informacdo devera observar normas operacionais e
procedimentos especificos, a fim de garantir sua operacao segura e continua.

Art. 15. Os usuarios deverdo ser treinados e conscientizados nos procedimentos de seguranga
da informacao.

Art. 16. Quando do afastamento, da mudanga de responsabilidade, de lotacdo ou de
atribuicBes do usuario dentro da organizacao, far-se-a necesséria a revisao imediata dos direitos de
acesso e uso dos ativos de TI.

8§ 1° Os direitos de acesso e uso dos ativos atribuidos ao usuério deverdo ser extintos quando
da efetivacédo de seu desligamento.

8 2° Todo ativo produzido pelo usuario desligado sera de propriedade da Codevastf,
observadas as disposicdes da legislacdo aplicavel.

Secéo |
Do Tratamento da Informacéo

Art. 17. Toda informacdo criada, adquirida ou custodiada pelo agente publico no exercicio
de suas atividades na Codevasf sera considerada um ativo e devera ser protegida de acordo com
legislagbes e regulamentacdes de seguranca aplicaveis para com 0s aspectos inerentes a
confiabilidade, integridade, disponibilidade e autenticidade com o objetivo de mitigar 0s riscos a
ela inerentes nas atividades e servigos executados pela Empresa ou delegados a terceiros.

Paragrafo unico. O Tratamento da informacao para com as questdes decorrentes da Lei Geral
de Protecdo de Dados Pessoais, devera ser objeto de normativa propria e segundo a legislacdo
aplicavel e competente para tal.

Secéo 11
Da Classificacdo da Informacéao

Art. 18. A classificacdo da informagdo no ambito da Codevasf devera observar ao disposto
em normas e legislacao especifica.
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Art. 19. As informacOes produzidas ou custodiadas pela Codevasf deverdo ser classificadas
quanto aos aspectos de sigilo e disponibilidade e receber o nivel de protecdo conforme as normas
e legislacdo especificas.

Art. 20. Quaisquer informagdes produzidas ou custodiadas pela Codevasf deverdo, ainda,
atender aos critérios objetivos estabelecidos em normativo especifico, com vistas ao prévio
conhecimento do seu grau de sigilo por empregados, empresas contratadas e partes interessadas.

Secéo 111
Do Tratamento de Incidentes

Art. 21. Procedimentos formais para prevencao, auditoria, deteccdo, notificacéo e tratamento
de incidentes de seguranca deverdo ser estabelecidos.

8 1° Os incidentes de seguranca deverdo ser registrados e analisados periodicamente,
servindo de subsidio para aperfeicoamento dos procedimentos e controles de seguranca vigentes.

8 2° O Comité de Seguranca da Informacéo - CSI e a Equipe de Tratamento e Resposta a
Incidentes Cibernéticos - ETIR da Codevasf deverao, dentro de suas competéncias, adotar medidas
de tratamento de incidentes de seguranca ocorridos na Empresa.

Secéo 1V
Da Gestéo de Risco

Art. 22. Os procedimentos de seguranca da informacdo deverdo ser planejados,
documentados, testados, implementados e, periodicamente, avaliados segundo 0s objetivos
institucionais e 0s riscos inerentes as atividades da Codevasf.

Art. 23. Os riscos, ameacas, vulnerabilidades e controles deverdo ser reavaliados
periodicamente para garantir que a organizacao esteja efetivamente protegida.

Secéo V
Da Gestéo de Continuidade

Art. 24. A gestdo de continuidade € um processo abrangente que contempla normativos
especificos que serdo estabelecidos de modo a minimizar, em nivel aceitavel, os impactos sobre a
Empresa em caso de ocorréncia de falhas ou desastres significativos, por meio da combinacédo de
acOes de prevencéo e recuperacéo.
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Secéo VI
Da Auditoria e Conformidade

Art. 25. Os mecanismos de auditoria e conformidade, com o objetivo de garantir a exatidao
dos registros de acesso aos ativos de informacdo e avaliar sua conformidade com as normas de
segurancga da informagao em vigor, deverdo ser elaborados e implementados.

Art. 26. As medidas de protecdo para que administradores de sistemas ndo tenham permissao
de exclusao ou desativacdo de registros de log de suas proprias atividades deverdo ser tomadas.

Art. 27. Os recursos e informacOes de registro de log deverdo ser protegidos contra
falsificacdo e acesso ndo autorizado.

Secéo VII
Dos Controles de Acesso

Art. 28. Os procedimentos para controles de acesso, como a cria¢do de perfis de acesso as
instalagdes e a concessdes de permissdo para acesso as informaces, deverdo ser formalizados e
comunicados para que sistemas, informagdes e recursos de informatica tenham a sua
confiabilidade, integridade e disponibilidade assegurada.

Paragrafo Unico. O tratamento as concessdes de perfis de acesso delegadas a empresas e
profissionais contratados, devera ser objeto de supervisdo e monitoramento continuado, de forma
a garantir o proposito de sua utilizacdo.

Art. 29. Para evitar que usuarios dos ativos de T1 tenham permissdo para instalar, remover,
modificar, criar ou desenvolver softwares sem justificativa e autorizacdo deverdo ser estabelecidas
medidas de protecdo.

Art. 30. Os procedimentos deverdo ser criados e publicados no ambito da Empresa, com
vistas a divulgar a concessao de uso de servicos e dos recursos disponiveis.

Secéo VIII
Do Uso de E-mail Corporativo

Art. 31. Os procedimentos para utilizagdo do e-mail corporativo deverdo ser estabelecidos de
forma a assegurar o uso do correio eletronico somente na execugéo do trabalho da Codevasf ou em
beneficio desta ndo sendo admitidas, sob condi¢cdes normais, 0 emprego de e-mails pessoais para
atividades do trabalho.
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Secéo IX
Do Acesso a Rede

Art. 32. Os procedimentos e controles de acesso a rede deverdo ser estabelecidos para
proteger a troca de informagdes em todos os tipos de recursos de comunicacao.

Secéo X
Dos Dispositivos Mdveis

Art. 33. O uso de dispositivos moveis para acesso aos recursos computacionais no ambito da
Codevasf devera ser controlado com a implementacdo de mecanismos de autenticacéo, autorizacao
e registro de acesso do usuario.

Secéo Xl
Da Computagdo em Nuvem

Art. 34. As acbes de seguranca da informacdo para a implementacdo ou contratacdo de
tecnologias de computacdo em nuvem, no ambito da Codevasf, deverdo estar em conformidade
com as orientacOes definidas em normas regulatérias especificas, em vigéncia.

Secéo XllI
Da Criptografia

Art. 35. A cifracdo e a decifracdo de informacdes classificadas em qualquer grau de sigilo
deverdo utilizar recurso criptografico baseado em algoritmo de Estado, conforme procedimentos
definidos em normas e legislacéo especificas em vigor.

Secéo XIlII
Das Redes Sociais

Art. 36. O uso institucional das redes sociais devera ser norteado por diretrizes, critérios,
limitacBes e responsabilidades estabelecidas, visando ao uso seguro das redes sociais, conforme
procedimentos definidos em normas e legislacdo especificas em vigéncia.

CAPITULO IX
DAS PENALIDADES

Art. 37. Todos os responsaveis descritos no artigo 3° desta Politica estdo sujeitos as
penalidades previstas na legislagdo, caso ndo cumpram o determinado nesse instrumento e o seu
descumprimento podera ser apurado, mediante processo administrativo interno pelas instancias
competentes.
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CAPITULO X
DA ATUALIZACAO

Art. 38. Esta Politica poderé ter suas diretrizes revisadas anualmente ou sempre que se fizer
necessario, ndo excedendo ao periodo maximo de 03 (trés) anos, a contar da data de sua publicacéo.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 39. A Politica de Seguranca da Informacao da Codevasf — Posin e suas alteracfes seréo
aprovadas pela Diretoria Executiva — DEX.

Art. 40. Esta Politica quando necessario, podera ser complementada por instrumentos, além
dos ja citados, aprovados pela Diretoria Executiva — DEX.

Art. 41. As duvidas de interpretacdo desta Posin serdo dirimidas pela Area de Gestdo
Estratégica — AE quanto ao teor redacional, pelo Gestor de Seguranca da Informacdo quanto ao
mérito técnico e operacional e pela Assessoria Juridica - PR/AJ, quanto ao mérito juridico.
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