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Decreto n° 10.569, de 09/12/2020 - Aprova a Estratégia Nacional de Seguranca
de Infraestruturas Criticas

ABNT ISO 31000:2018 — Diretrizes para Gestdo de Riscos
ABNT ISO 22317 — OrientacGes aos processos de Analise de Negdcios - BIA

ABNT ISO 22301 — Requisitos para Implementacdo de um Sistema de Gestdo
de Continuidade de Negdcios - SGCN

ABNT ISO 22313:2020 - Requisitos para Operacionalizacdo de um Sistema
de Gestédo de Continuidade de Negdcios -SGCN

versdo aprovada em 26/09/2024 por meio da Deliberacdo n° 46/2024
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CAPITULO |
DO OBJETIVO

Art. 1° A Politica de Gestdo de Continuidade de Negdcios - PGCN tem como objetivo
estabelecer diretrizes que possibilitem a continuidade dos negocios da Codevasf, assim como a
operacdo e manutencao de seus processos, capacidades e estruturas de resposta, para garantir que a
organizacdo mantenha o desempenho e a eficacia no atingimento dos seus objetivos, diante da
interrupcéo das atividades do negdcio, além de criar resiliéncia organizacional de forma a proteger
0S processos ou ativos criticos contra efeitos gerados por fatos ou desastres significativos.

CAPITULO Il -
DA ABRANGENCIA

Art. 2° Esta politica aplica-se a todos os agentes publicos lotados na Administracdo Central,
nas Superintendéncias Regionais e nas unidades especiais no ambito da Codevasf.

CAPITULO III -
DAS DEFINICOES

Art. 3° Para efeito da Politica, define-se:

I - Analise de Impacto nos Negdcios: procedimento de analise que identifica e avalia 0s
impactos de uma disrup¢do nos processos de negocio ao longo do tempo na organizacao;

Il - Analise de Vulnerabilidade: processo de avaliacdo e identificacdo de falhas e potenciais
ameacas a seguranca de determinada infraestrutura ou processo de negécio;

Il - Atividade: acdo ou conjunto de a¢6es que ocorrem dentro de um processo ou subprocesso
desempenhadas por uma unidade organica destinada a produzir um resultado especifico;

IV - Continuidade de Negdcios: capacidade da organizacdo continuar a entrega de produtos
ou servicos em nivel aceitdvel com capacidade predefinida durante uma disrupcao/interrupcao;

V - Disrupcao: incidente, ruptura ou interrupcao brusca do curso normal de um processo da
organizacdo, seja previsto ou imprevisto, que causa desvio ndo planejado da expectativa de entrega
de produtos e servicos de acordo com os objetivos desta organizacao;

VI - Equipes de Prevencdo, Tratamento e Resposta a Interrupcdes: equipes responsaveis
por identificar, proteger, detectar e responder a disrupgdes/interrupgdes das atividades do negécio;

VII - Impacto: efeito resultante da ocorréncia do evento/disrupcao;

VIII -Metodologia para a Elaboracdo dos Planos de Continuidade de Negocios da
Empresa: descrigdo dos procedimentos e melhores praticas para documentar informagbes que
norteardo a elaboragé@o dos Planos de Continuidade de Negdcios;

IX - Planos de Continuidade de Negocios da Empresa - PCNE: informacdo documentada
que orienta a organizacdo a responder estrategicamente a uma disrupcao/interrupcdo e retomar,
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recuperar e restaurar a entrega de produtos e servigos de acordo com 0s objetivos de continuidade de
negocios dos processos criticos da Empresa;

X - Planos de Continuidade Operacional e de Contingéncia - PCOC: planejamento que
tem a finalidade de atender determinado evento inesperado (disruptivo), identificando as acGes
necessarias para que o evento impacte 0 minimo possivel os negocios da Empresa e a oferta dos
servigos a populacéo;

X1 - Processo: conjunto de recursos e atividades inter-relacionadas ou interativas que
transformam insumos (entradas) em servicos/produtos (saidas), sendo geralmente planejados e
realizados para agregar valor;

XII - Processo Critico: processo considerado primordial para a execucdo dos objetivos
estratégicos da Empresa, cuja interrupcdo ou descontinuidade pode comprometer a imagem da
instituicdo e/ou gerar impacto relevante no atingimento dos objetivos estratégicos;

X111 - Risco: possibilidade de ocorrer um evento que venha a ter impacto no cumprimento dos
objetivos, sendo medido em termos de impacto e de probabilidade; e

X1V - Unidade Orgénica: toda e qualquer unidade com representacdo formal na estrutura
orgénica da empresa.

CAPITULO IV -
DOS PRINCIPIOS E DAS DIRETRIZES
Art. 4° Sdo principios norteadores desta Politica:

| - proporcionar a seguranca dos empregados, beneficiarios, fornecedores e de todos aqueles
que mantém relacéo institucional com a Codevasf;

Il - obedecer a principios e valores da boa governanca para preservacdao da reputacdo da
empresa e de seus empregados;

Il - proteger os ativos da Codevasf;

IV - garantir a disponibilidade dos servicos prestados a sociedade; e

V - incorporar a cultura de continuidade de negocios nos processos, produtos e servicos da
Empresa.

Art. 5° A Politica de Gestdo de Continuidade de Negdcios - PGCN tem como diretrizes:

| - orientar o processo de identificagdo de riscos decorrentes de vulnerabilidades internas e
ameagcas externas que possam comprometer a continuidade dos negocios da Codevasf;

Il - nortear a identificacdo dos possiveis impactos & operacdo decorrentes da concretizacao
dos riscos elencados no item I;

Il - orientar o processo de identificacdo dos requisitos para a continuidade dos negdcios,
incluindo os legais e os regulatorios;

IV - estabelecer papeis e responsabilidades das Unidades Organicas da Codevasf;
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V - orientar a defini¢do de estrutura de gerenciamento e resposta a crises, suportada por niveis
adequados de autoridade e competéncia, que assegurem a comunicacdo efetiva as Unidades Organicas
e partes envolvidas no processo;

VI - apoiar o desenvolvimento de processos e mecanismos que viabilizem a recuperacao das
atividades em caso de interrupc¢éo; e

VIl - orientar a realizacdo de testes e analises que garantam a manutencdo e o bom
funcionamento das atividades dos negdcios da empresa.

CAPITULOV -
DAS COMPETENCIAS E ATRIBUICOES

Art. 6° Compete ao Conselho de Administracdo - Consad, sem prejuizo de suas competéncias
estatutarias:

| - assegurar que a Politica da Gestdo de Continuidade de Negocio - PGCN seja aplicada e
esteja compativel com o direcionamento estratégico da Codevasf;

Il - aprovar a Metodologia para a Elaboracdo dos Planos de Continuidade de Negdcios da
Empresa - PCNE e os processos criticos, visando subsidiar a elaboracéo dos Planos de Continuidade
de Negdcio da Empresa - PCNE; e

Il - aprovar os Planos de Continuidade de Negdcios da Empresa - PCNE e os Planos de
Continuidade Operacional e de Contingéncia - PCOC;

Art. 7°  Compete a Diretoria Executiva, sem prejuizo de suas competéncias estatutarias:

| - apreciar e submeter ao Conselho de Administracdo, os documentos relacionados a
Politica de Gestdo de Continuidade de Negdcios; e

Il - promover e garantir a comunicagdo sobre a importancia da Gestdo de Continuidade de
Negdcios eficaz na Codevasf.

Art. 8  Compete a Presidéncia e as Diretorias, sem prejuizo de suas competéncias
estatutarias:

I - assegurar que todos 0s processos criticos da area estejam contemplados no Planos de
Continuidade de Negocios da Empresa - PCNE;

Il - assegurar que 0s objetivos da continuidade do negdcio sejam compativeis com o
direcionamento estratégico da organizacao;

Il - revisar e manter atualizados os Planos de Continuidade de Negocios - PCN e 0s
procedimentos para 0S processos criticos sob sua responsabilidade;

IV - elaborar e manter atualizados os Planos de Continuidade Operacional e de Contingéncia
- PCOC e os procedimentos que orientem a organizacdo a responder estrategicamente a uma
disrupcdo para seus processos criticos;

V - observar as melhores praticas de mercado e solucbes tecnoldgicas, para atender aos
requisitos de continuidade de negdcios, considerando a viabilidade e o custo das solucdes;
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VI - assegurar acesso aos Planos de Continuidade de Negécios - PCN e aos Planos de
Continuidade Operacional e de Contingéncia - PCOC e garantir que as informag6es guardadas
estejam protegidas, evitando perda de confidencialidade, uso impréprio ou perda de integridade.

Art. 9° Compete a Secretaria de Gestdo de Riscos e Controle Interno - PR/SRC, sem prejuizo
de suas competéncias estatutarias:

| - elaborar e revisar politicas, normas e procedimentos referentes a continuidade de negdcios;
Il - auxiliar na identificacdo dos processos criticos da Codevasf;

Il - colaborar na identificacdo e selecdo de estratégias de continuidade de negdcios que
considerem opcdes para antes, durante e depois da disrupgao junto aos processos criticos da Empresa;

IV - propor arealizagdo de encontros, eventos e treinamentos voltados aos temas relacionados
a Gestdo de Continuidade de Negdcios;

V - auxiliar e acompanhar junto as Areas, a elaboracdo e a implementacdo dos Planos de
Continuidade de Negdcios e dos Planos de Continuidade Operacional e de Contingéncia - PCOC; e

VI - elaborar periodicamente relatérios para a alta Administracao.

Art. 10. Compete as Unidades Orgéanicas, sem prejuizo de suas competéncias regimentais:

I - fornecer informacg0es pertinentes ao negdcio, com base na analise de vulnerabilidade, de
forma a subsidiar a avaliacdo dos processos criticos;

Il - elaborar os Planos de Continuidade de Negocios - PCN e os procedimentos para 0s
processos criticos sob sua responsabilidade, submetendo-os a revisdo da Presidéncia ou Diretoria a
qual esta subordinada;

Il - acompanhar as etapas de implementacdo e revisdo dos Planos de Continuidade de
Negdcios - PCN e ou dos Planos de Continuidade Operacional e de Contingéncia - PCOC;

IV - propor a constituicdo de Equipes de Prevencdo, Tratamento e Resposta a Interrupgdes,
para avaliar, analisar e monitorar o evento disruptivo e acionar Planos de Continuidade Operacional
e de Contingéncia— PCOC,;

V - propor, realizar, manter e avaliar programa de exercicios e testes de funcionamento das
estratégias e solucdes de continuidades de negdcio definidas nos Planos de Continuidade de Negocios
— PCN e ou nos Planos de Continuidade Operacional e de Contingéncia - PCOC;

VI - definir o momento de acionamento das Equipes de Prevencdo, Tratamento e Resposta a
Interrupcdes;

VII - reportar em carater de urgéncia, sempre que se verificar a necessidade de acionamento
das estratégias e solucdes de continuidades de negdcio definidas dos Planos de Continuidade de
Negdcios - PCN e ou dos Planos de Continuidade Operacional e de Contingéncia - PCOC;

VIl -acompanhar as atividades dos Planos de Continuidade de Negocios - PCN e ou dos Planos
de Continuidade Operacional e de Contingéncia - PCOC executadas durante a situacéo de disrupcao
e até o momento de retorno & normalidade, podendo propor agdes complementares aos procedimentos
existentes;
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IX - propor estratégias de comunicacdo das disrupturas e das respostas as emergéncias e a
gestéo das crises no ambito dos Planos de Continuidade Operacional e de Contingéncia - PCOC,;

X - elaborar e reportar a Administracdo o relatério de resultados da implementacdo e dos
testes e exercicios definidos nos Planos de Continuidade de Negocios - PCN e ou nos Planos de
Continuidade Operacional e de Contingéncia - PCOC; e

XI - participar de encontros, eventos, treinamentos, workshops, voltados aos temas
relacionados a continuidade de negocios.

CAPITULO VI -
DA METODOLOGIA PARA ELABORACAO DOS PLANOS DE CONTINUIDADE DE
NEGOCIOS DA EMPRESA

Art. 11. A Metodologia para Elaboracédo dos Planos de Continuidade de Negdcios da Empresa
estabelecera os negocios e processos criticos da Empresa que constardo nos Planos de Continuidade
de Negdcios - PNC e nos Planos de Continuidade Operacional e de Contingéncia - PCOC, além de
orientacdes para o preenchimento dos Planos.

Art. 12. A Codevasf, com base nos resultados da anélise de impacto nos negécios, na analise
das vulnerabilidades e na avaliacdo dos riscos, deve estabelecer metodologia e procedimentos para
identificar e selecionar estratégias de continuidade de negdcios que considerem opcles para antes,
durante e depois da disrupcdo/interrupcao e para documentar e atualizar os Planos de Continuidade
de Negacios - PNC e os Planos de Continuidade Operacional e de Contingéncia - PCOC.

Art. 13. Os Planos de Continuidade de Negocios - PNC deverdo conter no minimo:

| - os objetivos identificados nos Planos de Continuidade de Negdcios — PNC, de forma
detalhada;

Il - aches para implementar as solucdes; e

Il - orientacdo para elaboracdo dos Planos de Continuidade Operacional e de Contingéncia -
PCOC.

Art. 14. Os Planos de Continuidade Operacional e de Contingéncia — PCOC dever&o conter no
minimo:

| - acOes para implantar as solugdes para cada Plano de Continuidade Operacional e de
Contingéncia - PCOC;

Il - procedimentos detalhados, fluxos, prazos e responsaveis pela aplicabilidade de cada etapa
do Plano de Continuidade Operacional e de Contingéncia - PCOC,;

Il - papéis e responsabilidades das Equipes de Prevencdo, Tratamento e Resposta a
Interrupgdes ou das Equipes que implementardo os Planos; e

IV - 0s meios de acompanhamento e comunicagdo das disrupturas e ou os resultados, quando
da sua necessidade de aplicabilidade.
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CAPITULO VII -
DAS DISPOSICOES FINAIS

Art. 15. Para aplicacdo desta Politica, deverdo ser observadas as disposi¢cGes contidas nos
normativos internos e legislacéo vigente.

Art. 16. Esta Politica devera ser regulamentada por meio de metodologias e planos, alinhados
as diretrizes e principios estabelecidos neste documento.

Art. 17. As davidas de interpretacdo quanto ao mérito técnico-operacional e redacional da
presente Politica serdo dirimidas pela Secretaria de Gestao de Riscos e Controle Interno - PR/SRC e
pela Assessoria Juridica - PR/AJ quanto ao mérito juridico.
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